[bookmark: _GoBack]Schriftelijke vraag

Opschrift

Nummer: 2020_SV_00043

Onderwerp:
Schriftelijke vraag van raadslid Veli Yüksel: Cyber aanval - bevoegde schepen Sofie Bracke - 27
januari 2020

Raadslid(-leden):
Veli Yüksel - Open Vld

Bevoegd: Sofie Bracke

Omschrijving van de vraag

Toelichting:

Voor het eerst hebben hackers de servers van de gemeente Willebroek platgelegd. Alle
gemeentediensten werden getroffen, onder meer ook het woonzorgcentrum. De
burgemeester kondigde het gemeentelijk rampenplan af.

Vraag:

1. Wat is het risico op een cyberaanval bij de Stad Gent?
2. Het e-loket in onze stad wordt zeer intensief gebruikt door alle diensten. Bestaat
er ook een risico op diefstal van persoonsgegevens uit het bevolkingsregister?
3. Zijn er voldoende beveiligingsmaatregelen genomen tegen een mogelijke
cyberaanval?
4. Welke maatregelen zal de burgemeester na het voorval in Willebroek nemen om
de digitale systemen van Stad Gent te beschermen en te beveiligen?

Antwoord

1. Wat is het risico op een cyberaanval bij de Stad Gent?

Digipolis treft heel wat maatregelen om haar ICT-landschap te beveiligen. Zo investeert Digipolis jaarlijks in toegewijde security tools zoals antivirus, antispam, firewall- en perimeterbeveiliging, logging & monitoring en back-up. Daarnaast lopen er ook jaarlijks enkele security projecten waarbij we inzetten op bv. veilige softwareontwikkeling, GDPR compliance of geëncrypteerde HTTPS-verbindingen voor alle webapplicaties. 

De huidige inzet van Digipolis op het vlak van cybersecurity bedraagt:
In externe kosten:
· Licenties voor anti-virus : € 122.000
· Anti-Spam oplossing : € 60.000
· Firewalls en perimeter beveiliging: € 278.000
· Monitoring en logging: € 103.000
· Back-up infrastructuur: € 250.000
Per gebruiker gerekend is dit 81 euro.
Aangevuld met VTE’s:
· Security officer: 2 VTE
· Systeembeheer: 4 VTE

 
We worden dagelijks geconfronteerd met tientallen nieuwe security kwetsbaarheden in ons ICT-landschap, dat bestaat uit een 700-tal servers en een 800-tal applicaties. Voor de meeste kwetsbaarheden zijn er na enkele dagen/weken security updates beschikbaar. In de tijd tussen bekendmaking van een kwetsbaarheid en de beschikbaarheid van een update zijn organisaties sowieso kwetsbaar. Een 100% veilige ICT-omgeving bestaat dus niet. Er is ook de menselijke factor: gebruikers zijn typisch de zwakste schakel in de beveiliging en worden veelal geviseerd bij een cyberaanval (bv. phishing aanval). De gebruikers van de Stad Gent zitten momenteel niet allemaal op het gewenste bewustwordingsniveau. We zullen die bewustwording vergroten door meer gerichte pro-actieve communicatie naar de medewerkers.

Gezien de verhoogde cyberdreiging en de gekende uitdagingen, werkt Digipolis i.s.m. de Stad Gent een cyber security roadmap uit. 

2. Het e-loket in onze stad wordt zeer intensief gebruikt door alle diensten. Bestaat
er ook een risico op diefstal van persoonsgegevens uit het bevolkingsregister?

De toegang tot het bevolkingsregister is beveiligd met 2-factor authenticatie (e-ID is nodig om toegang te verkrijgen). Persoonsgegevens stelen rechtstreeks uit het bevolkingsregister is bijgevolg niet evident. 

3. Zijn er voldoende beveiligingsmaatregelen genomen tegen een mogelijke
cyberaanval?

De huidige bescherming van ons ICT-landschap staat beschreven in het antwoord op vraag 1. Gezien de verhoogde cyberdreiging en de gekende uitdagingen, werkt Digipolis i.s.m. de Stad Gent zoals onder 1. vermeld een cyber security roadmap uit. 

4. Welke maatregelen zal de burgemeester na het voorval in Willebroek nemen om de digitale systemen van Stad Gent te beschermen en te beveiligen?

Gezien de verhoogde cyberdreiging en de gekende uitdagingen, werkt Digipolis i.s.m. de Stad Gent een cyber security roadmap uit om hier aan tegemoet te komen. De Stad Gent heeft ook een responsible disclosure om kwetsbaarheden pro-actief aan te pakken: https://stad.gent/nl/responsible-disclosure. Deze heeft ook al z’n nut bewezen, gezien er reeds een effectieve kwetsbaarheid is gemeld waarop actie is ondernomen. Op de website van Digipolis hebben we er ook een: https://www.digipolis.be/digipolis-gent (onderaan). Dit is echter een zeer beknopte versie; op de nieuwe website van de nieuwe Digipolis Gent zal dit uitgebreid worden
De Data Protection Officer van Stad en OCMW Gent maakt deel uit van een werkgroep informatieveiligheid van de VVSG. Digipolis stapt ook mee in het initiatief van V-ICT-OR om een task force cyber security op te richten. De eerste sessie hierrond gaat daar op 27 februari 2020.
